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Hoje em dia, praticamente todos os países desenvolvidos ou em via de desenvolvimento 
estão notáveis com um ritmo acelerado das actividades e abordagem relacionadas com a 
utilização das TICs, tendendo acompanhar a modernidade e se preparar para ter maior 
segurança dentro das suas empresas com a circulação de informações diz Jaqueline 
Ferreira (2011). 
 As redes de computadores vêm nos últimos anos fazendo parte cada vez mais do 
quotidiano das pessoas, quer no ambiente onde trabalhamos, quer no ambiente 
doméstico. A preocupação com a segurança dos dados, deixou de ser simplesmente 
relacionada com rotinas de backup para a recuperação da informação, passa a se tornar 
uma questão critica quando se trata de informação confidencial. 
Praticamente todas as redes de computadores fixas ou móveis utilizam o protocolo IP 
(Internet Protocol) (Ramjee Prasad, 2003), como protocolo básico de comunicação 
justamente, porque alem de fazerem a comunicação com os dispositivos internos a rede 
de computadores, também, na maioria dos casos, farão uso das redes externas, como por 
exemplo, a Internet. 
A questão de segurança torna-se demasiadamente complexa quando os dispositivos que 
compõem a rede de computadores podem não estar fisicamente conectados a um cabo, 
como são o caso de notebooks conectados a uma rede wireless. Neste caso, basta que o 
equipamento móvel esteja dentro do raio de alcance das antenas de comunicação, com o 
protocolo IP (Basavaraj, 2003) devidamente configurado para aceder a rede wireless e 
um real ataque a rede de computadores pode estar sendo iniciado. 
Existem diversas formas para garantir a segurança da rede e são implementados através 
de soluções que podem combinar o uso de hardwares e softwares específicos, que na 
maioria das vezes em virtude do seu alto preço de aquisição, podem inviabilizar estas 
soluções para a maioria das pequenas e medias empresas. 
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Nas redes de computadores, a segurança das informações tem novas conotações, os 
dados podem estar a ser utilizado remotamente e isso leva a uma nova forma de 
controlo. Como essas redes de computadores geralmente são constituídos por diferentes 
tipos de equipamentos como hubs, switches, roteadores, servidores e terminais, no qual 
cada um pode ter um nível diferente de implementação da segurança, quando se trata de 
uma rede wireless estes factores são mais críticos, pois os dispositivos podem estar 
localizados em qualquer ponto físico de alcance das antenas de propagação de sinal. 
Estes dispositivos podem ser desde telemóveis e PDAs (Personal Digital Assistance) até 
computadores pessoais, como no caso de notebooks. E com isso as empresas que fazem 
uso ou oferecem serviços por meio da internet ou por outras redes, devem ter extrema 
preocupação com esses canais de comunicação, pois além do grande benefício de 
permitir conectividade em âmbito global, em contrapartida também podem representar 
risco potencial para acessos maliciosos e não autorizados. 
Para que possa ter maior nível de segurança possível e preservação dos arquivos, 
documentos, dados, torna-se indispensável a adopção de soluções que minimizem os 
riscos e evitem prejuízos, não só em relação as questões que envolvem tecnologia, mas 
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2 Metodologia 
Vai ser utilizada uma metodologia qualitativa durante a elaboração da memória a partir 
de: 
 Pesquisas bibliográficas em livros, artigos, publicações, e trabalhos científicos  
 Entrevista. 
3 Definição dos objectivos 
o Objectivo geral 
 Compreender os principais conceitos e técnicas da VPN e o seu 
impacto na Universidade Jean Piaget.  
 
o Objectivo específicos 
 Compreender os principais aspectos de segurança informática na 
rede de computadores; 
 Compreender os conceitos técnicos e mecanismo do 
funcionamento da VPN; 
 Analisar as mais-valias e desafios inerentes ao VPN; 
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o Estrutura de trabalho 
Este trabalho cientifico encontra se estruturada da seguinte forma: 
Introdução – onde damos o início ao trabalho, falando sobre a contextualização e uma 
introdução ao tema. 
Capitulo 1 – Neste capítulo vamos fazer um pequeno resume sobre Redes de 
Computadores, como são classificados entre outro. 
Capitulo 2 – Aqui vamos falar sobre segurança de Informação na Rede, definições 
segundo vários autores, mecanismos entre outros. 
Capitulo 3 – Neste capítulo falaremos sobre o ponto foco do trabalho que é a VPN, um 
breve resumo sobre VPN, apresentando todos os mecanismos possíveis para 
implementar esta tecnologia, os componentes que a compõe entre outros. 
Capitulo 4 – Este capítulo é onde vai ser elaborado o caso prático, sobre o estudo feito, 
no qual vai ser realizado na universidade Jean Piaget de cabo Verde.  
Conclusão – Onde vamos fazer um fecho do trabalho, recorrendo as observações e 
recomendações em relação ao resultado alcançados. 
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Capítulo 1: Redes de Computadores 
1 Definições  
 
Desde o surgimento da internet a comunicação tornou se mais fácil e mais rápido, as 
informações são enviadas de várias origens diferentes, com os seus respectivos destino. 
Foi uma das grandes valias para as empresas visto que hoje em dia todos os fluxos 
existentes dentro de uma empresa passam por uma rede de computador, neste caso a 
LAN (Local Área Network). 
Segundo Loureiro (2003), uma rede de computador não passa de dois ou mais 
computadores ligados entre si, com adaptadores de rede, que permite uma comunicação 
entre os utilizadores. 
Na mesma sequência, ele defende que as redes surgem de duas necessidades 
fundamentais como a “troca de dados e informação entre os funcionários da empresa e 
a necessidade de partilhar recursos, como modems e impressoras”. 
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2 Tipos de redes de computadores  
De acordo com Carriço (1998), existe uma enorme diversidade de tipos de redes de 
computadores e, consequentemente, torna-se necessário definir critérios que permitam a 
sua classificação. Utilizaremos três critérios para classificar as redes: 
o Funções que os diferentes computadores desempenham na rede 
 Redes peer-to-peer 
 Redes cliente - servidor 
o Dimensão geográfica 
 Redes locais (LAN); 
 Redes metropolitanas (MAN); 
 Redes de área alargada (WAN); 
o Topologia  
 Barramento (Bus); 
 Estrela (Star); 
 Anel (Ring); 
A sessão que se segui ira caracterizar todas as formas de identificar uma rede referida 





Utilização de VPN em Cabo Verde 
17/101 
3 Classificação baseada nas funções dos computadores 
De acordo com o carriço (1998), a rede, é constituída por um conjunto de 
computadores, que hora actua como cliente, ora como servidor e as vezes as duas coisas 
ao mesmo tempo, devido a esse facto ele classifica a rede de duas formas diferente, 
como se segue: 
3.1 Redes Peer-To-Peer  
Segundo carriço (1998) a redes peer-to-peer é construída de forma que todos os 
computadores que estão na mesma estação possa funcionar, quer como cliente, quer 
como servidores. Todos os computadores são cliente e todos são servidores, alternando 
essas funções, de acordo com as circunstâncias.   
Sousa (2002), defende que a rede peer-to-peer é utilizada para permitir que qualquer 
dispositivo capaz de comunicar, entre si, também é capaz de fornecer serviços a outros 
dispositivos do mesmo género. 
Nessa rede os utilizadores de cada um dos computadores da redes, é responsável pela 
definição de quais os recursos são partilhados e pela definição das condições em outros 
computadores da rede, podem aceder aos recursos locais do computador, Carriço 
(1998). (ver Fig. 1) 
 
Figura 1 – Rede Peer-to-Peer  
Fonte: Adaptado Kraulich (sd) 
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3.2 Redes Cliente - Servidor 
Neste tipo de rede existe sempre pelo menos um servidor que fica centralizado e 
controlado por administrador de rede, que tem uma permissão privilegiada, para poder 
controlar a utilização da rede. Um ou mais computadores que actuam nessa fase como 
servidores pode ser chamado também de servidores dedicados, este modelo é utilizado 
para rede de grande porte visto que, rede cliente servidor traz mais segurança, (Carriço 
1998). 
 
Figura 2 - Redes cliente – servidor  
Fonte: Adaptado Kraulich (sd) 
4 Classificação baseada na dimensão geográfica 
4.1 LAN – Local Area Network 
É uma unidade fundamental de qualquer rede de computadores. São redes privados que 
podem abranger desde um ambiente com apenas dois computadores conectados até 
centenas de computadores e periféricos que se espalham por vários andares de um 
prédio (Carriço, 1998).  
Surgiram em meados dos anos 80 devido a grande evolução das empresas visto que este 
iria trazer inúmeros ganhos com a sua utilização. Esses ganhos se traduziram em ganho 
de produtividade e, principalmente, ganho referente ao número de equipamentos, pois 
os dispositivos eram duplicados, ou seja, não era possível compartilhar. 
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O crescimento das redes, inicialmente, foi muito problemático, pois os equipamentos 
possuíam arquitecturas proprietárias e não existiam protocolos e padrões para regular a 
comunicação de dados. Era necessário que todos os equipamentos fossem do mesmo 
fabricante para pudessem se comunicar. 
As LANs surgiram para solucionar problemas como esse e iniciou a conexão de 
estações de trabalho e de periféricos em um único prédio. A medida que as empresas 
forem crescendo, os equipamentos foram conectados a distância limite em uma LAN é 
de 1000m (1km) de distância entre os equipamentos de uma ponta a outra, ou seja, é 
geograficamente limitada (Carriço, 1998). 
 
 
Figura 3 - LAN - Local Área Network 
Fonte: Adaptado Kraulich (sd) 
4.2 MAN – Metropolitan Area Network  
De acordo com Carriço (1998), MAN é a junção de um conjunto de LAN ligado entre 
si, formando uma única rede, esta rede ocupa, uma área metropolitana, com dois ou mas 
rede LAN. 
Para Monteiro & Boavida (2000), uma rede metropolitana é utilizada para interligar 
várias redes locais situados em pontos diferentes de uma cidade, normalmente são 
utilizados para interligar redes de ministérios, organismos governamentais ou ainda pólo 
universitário.  
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Figura 4 – MAN - Metropolitana Área Network 
Fonte: Adaptado Kraulich (sd) 
4.3 WAN – Wide área Network 
WAN é a maior rede existente até agora, é aquela que engloba, LAN e MAN, a sua 
geografia atinge, um pais, um continente ou varias componentes. Temos um exemplo 
concreto que é a internet, rede global. Essa rede é muito ampla por isso, a comunicação 
pode muitas vezes não ser a melhor, o que coloca o problema de controlo de erros e 




Figura 5 – WAN - Wide área Network 
Fonte: Adaptado Kraulich (sd) 
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5 Classificação baseada em topologia  
A topologia da rede, é a estrutura física no qual podemos encontrar uma rede, é a forma 
como os computadores estão conectando entre si e entre os dispositivos da rede, visto 
que temos dois tipo de rede, ponte a ponte e redes baseada em canal de comunicação. A 
diferença das duas redes é que a rede ponte a ponto disponha de uma comunicação 
dedicada, que junta dois nós de uma rede, permitindo assim apenas informação que 
transitam nessa rede (Carriço, 1998). 
5.1 Bus – Barramento 
Essa topologia tem um único canal centralizador, com as várias ligações de 
computadores, e outros dispositivos, este tipo de topologia é mais utilizado para redes 
locais LAN Carriço, 1998). 
Em contrapartida, o Sá (2007), diz que a topologia em barramento é um meio utilizado 
para permitir a comunicação entre os equipamentos, esse tipo de comunicação é feito 
através de partilha ou seja os recursos são partilhados no centro e todos os 
equipamentos que estão ligados a esse meio terá o acesso. 
 
 
Figura 6 – Topologia em Barramento 
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5.2 Star – Estrela 
Essa arquitectura é normalmente utilizada para a integração, de um número Vasco de 
computadores e outros equipamentos na rede, ela é repetida de uma forma hierárquica, 
para permitir que exista estrela que liga os pontos mais centrais da estrela de nível mais 
baixo. Nas redes mais complexa existe 5 ou 6 nível, segundo (Sá, 2007). 
 
Figura 7 - Topologia em Estrela  
Fonte: Adaptado Kraulich (sd) 
5.3 Ring – Anel 
Essa arquitectura é utilizada na rede telefone precisamente por oferecer melhor 
característica do que desrespeito a disponibilidade, a informação passa por toda os 
equipamentos que estão interligados até atingir o destino (Sá, 2007). 
Loureiro (2003), diz que essa arquitectura é como um anel, ou seja existe um circulo 
semelhante ao utilizado na topologia em barramento, mais só que ela junta as duas 
portas, a rede que utiliza essa topologia é chamada de redes Token Ring, nessa 
topologia os computadores são ligados por um aparelho chamado de MAU, que 
desempenha a mesma função que hub. 
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Figura 8 - Topologia em Anel 
1
 
6 Modelo OSI 
O modelo OSI (Open Systems Interconnection), surgiu nos anos 80, pela ISO 
(International Organization for Standardization), com a necessidade de fornecer uma 
estrutura na qual, pudesse construir um conjunto de protocolos de sistemas abertos. E 
este conjunto de protocolos seriam usados para desenvolver uma rede internacional, que 
não seria dependente de sistemas proprietários. 
Este modelo ainda foi considerado, uma lista extensiva de funções e serviços que 
podem ocorrer em camadas. Ele também descreve a interacção de cada camada com as 
camadas directamente acima e abaixo dela. 
Segundo, Pinheiro (2008), diz que modelo OSI (Open Systems Interconnection) surgiu 
no ano 1984, ele diz também que esse modelo é uma referencia não um novo padrão, 
para estabelecer o modo como a informação deve circular entre os pontos de uma rede.  
6.1 Camadas do modelo OSI e as suas respectivas funções  
O Pinheiro (2008), ainda diz que o modelo OSI, agrupa as funcionalidades de 
comunicação em sete camadas, abrangendo aspecto que vão desde o equipamento de 
                                                 
1
 Disponível em: http://www.clickinformacao.com.br/informatica/o-que-e-e-tipos-de-topologia-de-
redes.html, consultado a 10 de Março de 2012 
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interface com os meios físicos, isso para oferecer uma solução sobre os problemas de 
interoperabilidade apresentados antigamente e tem como vantagens as seguintes. 
 Decompor a comunicação de rede em partes menores e mais simples, 
facilitando a sua analise; 
 Padronizar os componentes de rede, permitindo o desenvolvimento e o suporte 
por parte de vários fabricantes; 
 Possibilitar a comunicação entre tipos diferentes de hardware e de software de 
rede; 
 Evitar que as modificações em uma afectem as outras, possibilitando maior 
rapidez no seu desenvolvimento; 
 
 Figura 9 – Camadas e os respectivos protocolos  
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6.1.1 A importância de cada camada  
O modelo OSI é utilizado como referencia sempre que é necessária interligar 
equipamentos, (Sá, 2007). Nos pontos seguintes, faz se uma descrição das principais 
características das camadas que o constituem. 
 Camada física – é nessa camada que é definida as características físicas e 
eléctricas da rede. Os modos como os bits são transportados no suporte físico, as 
fichas dos cabos de interligações. Exemplo de equipamentos que asseguram 
estas funções, temos, modem ADSL ou placa de rede de um PC.  
 Ligação de dados – aqui garante a ligação fiável em cada um dos troços em que 
se divide uma ligação completa entre dois pontos. Incorpora mecanismos de 
detenção de erros, numeração de tramas. Como exemplo temos uma rede 
Ethernet.  
 Camada de rede – proporciona processos para o estabelecimento, manutenção e 
terminação de ligações de rede. Esta camada assegura questões como o 
endereçamento e o encaminhamento, correcto da informação até ao seu destino. 
 Camada de transporte – esta camada só reside nos equipamentos terminais e 
garante as camadas aplicacionais uma ligação segura com o equipamento 
destino. Pode ter incorporado mecanismos. 
 Camada de sessão – este por sua vez controla a secção de dialogo entre as 
aplicações. Pode ser visível ao utilizador solicitando a sua identificação e a 
introdução da senha de acesso. 
 Camada de apresentação – nessa camada desenrola-se os processos como a 
cifra ou trans-codificação de dados. 
 Camada de aplicação – é nessa camada que reside a interface com as 
aplicações. 
Utilização de VPN em Cabo Verde 
26/101 
Embora todas as camadas tenham a sua importância, para as redes de 
telecomunicações só são relevantes as três camadas inferiores, pois, como foi 
referido as quatro camadas superiores só residem nos equipamentos terminais. 
Quando, porem, pensamos em serviços e aplicações já temos de considerar todas 
as camadas (Sá, 2007). 
Tabela 1 – Resume das diferentes camadas do modelo OSI 
Fonte: Pinheiro (2004) 
CAMADA FUNÇÃO 
APLICAÇÃO Funções especializadas (transferência de arquivos, terminal virtual) 
APRESENTAÇÃO Formatação de dados e conversão de características e códigos 
SESSÃO Negociação e estabelecimento de conexão com outro nó 
TRANSPORTE Meios e métodos para a entrega de dados ponta-a-ponta 
REDE Rateamento de pacotes através de erros introduzidos pelo meio de 
transmissão 
ENLACE Detecção e correcção de erros introduzidos pelo meio de transmissão 
FISICA Transmissão dos bits através do meio de transmissão 
 
7 Equipamentos de redes  
7.1 Meios de transmissão 
“Meio de transmissão é a ligação física entre as estações da rede” Gomes et all 
(2001). 
Ele refere que a escolha de meio de transmissão, está relacionado com as aplicações 
porque, ele influencia directamente no custo das interfaces de rede. Também realça que 
qualquer meio físico, utilizado para fazer circular informações electromagnéticas é 
também possível ser utilizado em redes locais e referencia os mais utilizados como: par 
traçado, o cabo coaxial fibra óptica, radiodifusão, infravermelho e microondas. 
A seguir vamos caracterizar algumas das referidas na alinha anterior delas: 
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 Par Traçado 
Segundo Gomes et all (2001), os cabos par traçados tem um conjunto de fios enrolado 
em espiral de forma a reduzir ruídos e manter constantemente as propriedades eléctricas 
do meio através de todo o seu comprimento. Ele ainda afirma que a par traçado é o mais 
barato dos meios de transmissão padronizados para o uso em LANs. Existe dois tipos de 
par traçados: 
 Cabo STP é aquele par traçado blindado, é menos sujeito a ruído e é muito 
usado nas redes TOKEN RING. 
 Cabo UTP é aquela sem blindagem, claro tem mais ruídos e é muito utilizado na 
Ethernet. Esta dividida em cinco categorias sendo elas: 
1º. Cabos utilizado na telefonia; 
2º. Cabos Feito pela IBM, para redes comuns; 
3º. Cabos para redes comuns também, mais só que são feitos em cabos de 
10MBPS e frequência 10HZ; 
4º. Cabos para rede que utilizam 16 MBPS, 20 MZ; 
5º. Cabos para rede que utilizam 100 MBPS e 100MHZ; 
 
Figura 10 – cabo par traçado
2
 
                                                 
2
 Disponível em: 
http://www.oficinadanet.com.br/artigo/836/diferencas_entre_par_trancado_cat5e_e_cat6, consultado a 16 
de Março de 2012 
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 Cabo Coaxial 
Este tipo de cabo possui um condutor interno, rodeado por um condutor externo, tendo 
entre eles uns dieléctricos que os separa. O condutor externo tem por sua vez um 
isolante a volta. 
Há vários tipos de cabos coaxiais, cada um com a sua característica, como estão 
descritos na alinha seguinte: 
Cabo Ethernet Fino: possui impedância de 500 Ohms, sendo o mais utilizado tem o 
tamanho máximo do segmento de 185 m.  
Cabo Ethernet Grosso: possui impedância de 75 Ohms, sendo o mais utilizado tem o 
tamanho máximo do segmento de 500 m 
Coaxial 10base2: este meio de transmissão foi muito utilizado no inicio do surgimento 
dos LANs, onde o mesmo apresentava melhor relação custo X beneficio. 
Actualmente esta relação custo X benefício não é apresentada neste tipo de transmissão, 
devido a pouca confiança na utilização das topologias, físicas em barramento e anel, por 
isso ele deixou de ser utilizada. 
Coaxial 10base5: a partir do momento que a rede corporativa começou a crescer este 
coaxial passou a ser adoptado como Backbone, mesmo sabendo que o fato do segmento 
óptico não apresenta uma relação custo X adequada.  
 
 
Figura 11 – Cabo Coaxial3 
                                                 
3
  Disponível em: http://www.projetoderedes.com.br/artigos/cabos_irradiantes.php, consultado a 18 de 
Março de 2012 
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 Fibra Óptica 
Este tipo de transmissão é realizado através do envio de um sinal codificado, dentro da 




 Hz, através de um cabo ótico. 
“O cabo consiste de um filamento sílica ou plástico, por onde é feita a transmissão da 
luz. Ao redor do filamento existe uma outra substancia de baixo índice de refracção, 
que faz com que os raios sejam reflectidos internamente, minimizando assim as pedras 
de transmissão, além de prover a segurança contra grampe amento.” ( Carneiro, 
2002). 
A fibra óptica não tem interferência electromagnética e ruídos, também como ele não 
erradia luz para fora do cabo, então não se verifica “cross-talk4”. Ela garante um 
isolamento total entre os dois meios, o emissor e o receptor, ela apresenta ainda uma 










                                                 
4
  Cross-talk é qualquer fenómeno, pelo qual um sinal transmitido sobre um canal de circuito ou de sistema de transmissão, cria 
um efeito indesejado no circuito ou canal. 
5
 Disponível em: http://rilf-cmm.blogspot.com/2010/11/fibra-optica.html, consultado a 18 de Março de 
2012 
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 Wireless 
De acordo com Schwengber (2007), rede wireless trata-se de um conjunto de 
computadores (e outros dispositivos) numa rede ligados sem nenhum tipo de cabos mas 
sim através de ondas electromagnéticas. 
Essa rede surgiu no ambiente militar, devido a necessidade de implementar métodos 
seguros e simples para a traça de informação num ambiente de combate. E hoje com o 
passar de tempo essa tecnologia deixou de ser utilizada só no ambiente militar mas 
também nas empresas, universidades e no ambiente doméstico. Hoje em dia é uma 




Figura 13 - Wireless
6
 
7.2 Equipamentos para conexão 
 Router  
Quando queremos ligar um único computador a internet, é basta utilizar um modem 
(cable- modem, modem-ADSL), mais a casos que temos vários computadores para ligar 
a internet, o que é muito frequente nas empresas, bom nesse caso utilizamos o router 
(Veiga, 2004). 
                                                 
6
  Disponível em: http://www.phoenixcontact.com.br/combinacao-de-sinais/242_25641.htm, consultado a 
21 de Março de 2012 
Utilização de VPN em Cabo Verde 
31/101 
Ainda Veiga (2004), diz que o router serve para controlar os pacotes que circulam na 
rede local e se estes são pacotes específicos ele deixa passar, quando se trata de um 
pacote não destinada a rede local, ou seja a destinado a rede global, o papel do router é 
envia-lo para esta rede. 
 
Figura 14 – Papel de router na internet  
Fonte: Veiga (2004) 
Para concluir router é um equipamento que serve de intermediário entre a internet e 
vários computadores, actualmente os routers, não só ligam os computadores a internet, 
mas também traz outras funcionalidades tais como filtragem de certo tipo de tráfego, 
gestão de ligação. 
 Hub  
Segundo Gomes (2001), hubs são equipamentos utilizados para ligar vários clientes 
com uma única conexão ao resto da LAN, ele possui varias portas no qual os 
clientes possam conectar e tem uma ou mais que permite conectar hub a outros 
componentes da rede. Ele funciona como um repetidor, em que os sinais recebidos 
são transmitidos imediatamente as demais portas. 
 Gateways  
Este tem a finalidade resolver problemas de tamanho máximo de pacotes, forma de 
endereçamento, técnicas de roteamento, controle de acesso, timeout. 
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8 Protocolos  
De acordo com Veiga (2004), protocolo são conjunto de regras que define como as 
informações são formatadas e como os sistemas que constituem a internet interagem de 
modo a garantir um fluxo eficiente de informação na internet. 
Ainda refere Veiga (2004), que a internet tem dois protocolos estruturais, o IP (Interner 
Protocol) e o TCP (Transmission Control Protocol), o que normalmente é juntado e 
designado de TCP/IP. Eles funcionam nos sistemas internos da internet, constituindo a 
rede internet, e também nos computadores e outros sistemas, que pretendemos ligar a 
internet. 
O protocolo IP, é que define como os pacotes devem ser enviado de origem a destino, 
constituo por três partes fundamentais: 
 Endereço do computador do destino; 
 Endereço do computador de origem; 
 Dados a transferir. 
O protocolo TCP, a sua responsabilidade é detectar perdas de pacotes IP, também 
reordenar os pacotes que chegam fora da ordem, usando para isso a numeração que 
introduziu. 
A sua finalidade é fornecer fluxo de bits entre os dois computadores que comunicam, 
independentemente das limitações ou falhas da rede internet durante a comunicação. 
8.1 Arquitectura dos TCP/IP 
No entender do Monteiro et all (2000), protocolo surgiu através com o problema de 
comunicação fiável entre os computadores, dai surgiu a arquitectura TCP/IP que é 
constituído por quatro camadas em relação a modelo OSI que tem sete. 
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Ele ainda relata que na arquitectura TCP/IP, para a sua concepção, os desenvolvedores 
seguiram uma metodologia totalmente diversa em relação a modelo OSI, o que levou a 
TCP/IP a ter uma abordagem simples, pragmática e, normalmente precedida de 
experimentação e comprovações em ambiente real. 
Ainda relata que as principais características da arquitectura TCP/IP, resume se em: 
 Conjunto de protocolos disponível livremente, independente hardware 
especifico, sistemas operativos ou fabricantes, o que torna os protocolos 
verdadeiramente aberta; 
 Protocolos suportados por, praticamente todo tipo de fabricante e equipamentos, 
que os torna nos protocolos de comunicação mais utilizado actualmente; 
 Arquitecturas independentes das particularidades, físicas das redes, subjacentes, 
possibilitando a integração e compatibilização de um grande conjunto de 
tecnologia de rede diferentes; 
 Esquema de endereçamento universal, que permite a identificação unívoca, das 
maquinas na rede e um encaminhamento simples e eficiente; 
 Esquema de nomeação hierárquico, que permite base de dados de nomes de 
pequenas dimensão, escalável, associados a domínio gerido autonomamente; 
 Um conjunto de protocolos de aplicação orientados para necessidades concretas 
e importantes dos utilizadores, suportando um ambiente distribuído a escala 
global; 
A tabela que se segue apresenta a arquitectura protocolar TCP/IP ao lado do modelo 
OSI, sendo visíveis as correspondências entre camadas. 
 

















8.1.1 A importância de cada camada do modelo TCP/IP 
 Camada de aceso a rede - É o nível mais baixo da arquitectura, conhecido 
como nível de ligação de dados. Este nível abrange o hardware de interface com 
a rede. 
 Camada de rede - esta camada que também é conhecida como camada da 
internet, sendo nesta camada que existe um protocolo designado de IP (Internet 
Protocol). 
Ela é responsável pela circulação de pacotes também conhecido como data grama 
(datagrams) na rede, executando o seu encaminhamento com base nos endereços de 
destino. 
 Camada transporte – esta camada é aquela que é extrema a extrema (host-a-
host), tendo como protocolo mais importante o UDP (User Datagram Protocol) e 
TCP (transmission Control Protocol). 
O protocolo UDP é como IP, ele funciona em modo de ausência de ligação, não 
garante a transferência fiável de informação host a host. 
OSI  TCP/IP 
Aplicação   
Aplicação Apresentação 
Secção 
Transporte  Transporte 




Aceso a rede 
Físico 
Tabela 2 – Nível de arquitectura protocolar  
Fonte: Monteiro et all (2000) 
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O protocolo TCP é o protocolo funcionalmente mais rico deste nível, funcionando 
em modo de ligação, e garante a transferência livre de erros de qualquer fluxo de 
bytes entre o emissor e o receptor. 
 Camada de aplicação – este é o nível mais alto do modelo, ele oferece serviços 
que interessa directamente aos utilizadores, existe vários protocolos de aplicação 
este são os mais conhecidos:  
 Telnet – protocolo de terminal virtual; 
 FTP – protocolo para acesso e transporte de ficheiro; 
 SMTP – protocolo de correio electrónico; 
 HTTP – protocolo de hipertexto; 
  DNS - aplicação de directório, incluindo mapeamento de nomes e 
endereços; 
 SNMP – protocolo para suporte de aplicações de gestão de redes; 
 NFS – protocolo para partilha de ficheiro em rede; 
9 Resumo   
Neste primeiro capítulo abordamos um pouco sobre redes de computadores, fizemos um 
pequeno resume porque como sabemos falar sobre redes de computador é muita coisa. 
Rede de computador como já foi referido é um conjunto de computadores ligados entre 
si no mesmo local físico ou em locais diferentes, mas que conseguem partilhar recursos 
uns com os outros. Para ter uma rede de computador é necessário conjunto de requisitos 
tais como hardware, software, e meios de comunicação. 
Actualmente com a evolução da tecnologia temos praticamente por toda a parte do 
mundo um rede de computador isso graça ao internet, que é uma rede global se encontra 
disponível por toda a parte, quer gratuito ou para pagar. 
Ter uma rede de computador é ter tudo que desejamos de uma forma mais fácil, é 
conhecer a evolução das tecnologias. 
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Ele pode ser classificado de varias formas diferentes, pela topologia, área geográfica e 
pelas diferentes funções que cada computador desempenha.    
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Capítulo 2: Segurança de Informação na Rede 
Hoje em dia a circulação de informação na internet é muito extenso, com a evolução 
tecnológica a utilização da internet vem sendo a prioridade para a tomada de decisão, 
definição dos negócios para a empresa. Com isso a utilização da internet requer muita 
segurança, visto que por ali passa tudo que pode comprometer o futuro de uma empresa. 
O conceito de segurança de informação está relacionado com o conceito de segurança 
informática e segurança de computadores. 
A segurança visa proteger informações contra grandes números de ameaças para 
garantir a continuidade do negócio. Ela é obtida através da implementação de vários 
controles, como políticas, procedimentos, práticas entre outros. 
1 Definições 
1.1 Segurança  
Segundo o ISO (International Organization for Standardization), segurança é uma 
forma de tentar minimizar a vulnerabilidade de valores e recursos, vendo 
vulnerabilidade como sendo uma forma em que os terceiros podem invadir o SI, sem 
qualquer autorização com o objectivo de aproveitar os conteúdos ou características, tais 
como configurações e alcance. 
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Numa outra abordagem, Carneiro (2002), define segurança como sendo, conjunto de 
medidas e procedimentos, que por objectivo proteger informações, contra destruição 
indevida, alterações de uma forma não organizada. 
Numa perspectiva organizacional, a segurança consiste em estudar, localizar, assumir, 
ou transferir os riscos pertencentes a qualquer actividade da organização, garantindo a 
uma boa protecção no seu funcionamento e permitindo uma boa cobertura contra as 
situações adversas, Carneiro (2002). 
1.2 Área de segurança 
As informações tem vários componentes para que ela possa existir, em cada um desses 
componentes tem a sua forma de protecção.  
“A protecção da informação deverá ser feita após uma classificação da mesma de 
acordo com a sua sensibilidade. Essa classificação é feita de seguinte modo, segurança 
física, lógica e recursos humanos”, diz Silva (2003). 
 Segurança física  
Segundo Carneiro (2001), segurança física refere-se a protecção de hardware, 
equipamentos periféricos, locais onde estão montados estes equipamentos, situações 
como incêndio, sabotagens, roubos, inundações e catástrofes naturais. 
O principal objectivo dessa segurança, é garantir que os SI estejam protegidos quanto as 
suas dimensões físicas e no que refere a todos os seus componentes, nomeadamente, 
hardware, software, documentações e meios magnéticos. Esta protecção, este 
relacionado com perdas, extravios ou por danos físicos. 
Ainda Carneiro (2001) diz que essa segurança tem pelo menos cinco componentes: 
 Controle de acesso; 
 Serviço contra incêndio; 
 Fornecimento de energia; 
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 Pessoal de segurança; 
 Telecomunicações. 
A tabela que se segue representa como a segurança física é representada. 
Tabela 3 – Segurança Física  
Segurança Física Objectivo 
Do pessoal Reduzir os riscos devidos a erros humanos, roubo, fraudes 
e ma utilização dos recursos existentes 
Do equipamento Proteger o hardware computacional, outros equipamentos, 
as suas interligações e o funcionamento de energia 
Das instalações Requisitos da localização e estrutura dos edifícios 
destinados aos centros de informática de forma a garantir 
um nível de segurança adequado 
 
 
 Segurança lógica 
Segundo Carneiro (2001) os principal objectivos dessa segurança são: 
 Restringir o acesso aos programas e arquivos; 
 Assegurar que os operadores possam trabalhar sem uma supervisão minuciosa e 
não possam modificar os programas nem os arquivos que não correspondem ao 
seu domínio de trabalho; 
 Assegurar que sejam utilizados os dados, os arquivos e os programas de acordo 
com procedimentos coretos; 
 Que as informações transmitida seja recebida só pelo destinatário ao qual foi 
enviada e não também a outros; 
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 Que as informações recebidas seja a mesma que tenha sido transmitido. 
Ela usa software de controlo de acesso para proteger sistemas, dados, oferecem 
protecção contra acesso não autorizado. 
 
Tabela 4 – Segurança Lógica 
Segurança Lógica Objectivo 
Gestão e controle de acesso O acesso ao sistema informatizado deve ser 
condicionado pelo uso de password 
Gestão de SI informatizado e da 
rede 
Assegurar uma segura e adequada gestão de 
todos os computadores existentes na rede 
Segurança dos sistemas 
aplicacionais 




 Segurança dos Recursos Humanos 
A segurança dos recursos humanos é muito importante visto que ela esta presente 
sempre na interacção com o sistema, porque são as pessoas que interagem diariamente 
com o sistema, elas que o controla, manuseia, elas que são responsáveis pela circulação 
de informação no sistema, como é óbvio também são as pessoas, as principais ameaças 
para os SI (Sílva et all, 2003). 
Ainda Sílva et all (2003), dizem que de acordo com o estudo feito, o maior número de 
ataque feito nas organizações são organizados por pessoas da mesma, elas planejam, 
organizam e efectua os seus ataques de forma a prejudicar a empresa. 
1.3 Necessidade de segurança 
A necessidade de ter segurança nas informações é cada vez maior, visto que cada dia 
que passa as empresas/ organizações vem apostando cada vez mais nos sistemas 
informatizados, isso para garantir uma maior protecções dos seus bens que é 
informação.  
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As ameaças que podem existir sobre a segurança informática esta encadeada em três 
tipo (Monteiro & Boavida, 2000).    
Acesso não autorizado – este tipo de ataque é feito por um terceiro, recuperando os 
dados de autenticação do primeiro, que pode ser feito de várias formas diferentes 
(através de espionagem, utilizando hardware ou software), entre outras, com estes dados 
eles podem aceder informação do primeiro indevidamente. 
Ataques por imitação – este tipo consiste em imitar um determinado utilizador, para 
conseguir informações confidências da empresa, neste ataque entra os spoofing attacks, 
que é utilizar informações falsas para ter acesso conhecimento das informações da 
empresa. 
Disrupção de serviço (Denial of Service, DoS) – um ataque bastante utilizador e é feito 
de varias formas ex: Atacar o servidor pelo qual o sistema está hospedado com ping da 
mote por exemplo, ou também danificar um equipamento, que seria já considerado 
danos físicos, e lógico que pode ser desinstalar programas apagar informações do disco 
rígido, utilizar vírus. 
1.4 Ameaças e Ataques   
o Ameaças  
De acordo com Sílva et all (2003), ameaça é tudo aquilo que pode colocar um 
determinado bem em risco, eles ainda realça que as ameaças podem ser identificada de 
varias formas diferentes, formas estas que estão identificada nas alinhas que se segue. 
 Ameaça de causa natural, provocada por água: 
 Cheia; 
 Inundações. 
 Ameaça de causa natural, provocada por fogo: 
 Incêndios florestais; 
 Incêndios locais. 
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 Descargas eléctricas; 
 Desabamentos. 
 Ameaça de causa humana, acidentalmente: 
 Fogo; 
 Inundações; 
 Derrames de substâncias químicas; 
 Explosões; 
 Introdução incorrecta de dados no sistema; 
 Configuração incorrecta de sistema; 
 Ameaça de causa humana, intencional: 







o Ataques  
Segundo Silva (2010), ataques são crimes virtuais utilizados para conseguir prejudicar, 
interromper serviços, ou danificar computadores de um determinado utilizador. 
Ele ainda diz que existem varias formas de atacar um computador; que são elas: 
 Spoofing é uma forma de ganhar acesso ao computador sem autorização, 
utilizando o IP da vítima. 
 Man in the middle este é quando um terceiro fica no meio de um tráfego entre 
duas pessoas, conseguindo alterar os pacotes dos mesmos. 
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 Sniffer é um software que pode atacar os logs de um tráfego circulando na rede. 
 Replay é quando um terceiro usa um sniffer para copiar pacotes que circulam na 
rede. 
 DNS Poisoning é quando os arquivos do seu DNS recebem informações falsas. 
 Engenharia Social é explorar as vulnerabilidades do sistema. 
 Força bruta é uma forma de descobrir password de um computador sem 
autorização do dono. 
 Port Scanning é utilizador para identificar portas abertas que possivelmente dão 
acesso ao sistema. 
1.5 Vulnerabilidades 
De acordo com Silva (2010), é por onde qualquer sistema pode ser atacado, ou seja é a 
falha encontrada num sistema (nos recursos, processos, configurações) que leva o 
sistema a ser acedido de forma indevida. 
Segundo, Laureano (2005), todos os sistemas são vulneráveis, visto que não existe 
nenhum sistema totalmente seguro. 
Sílva et all (2003), afirma que a identificação das vulnerabilidades facilita o cálculo da 
probabilidade de descobrir as ameaças, existente a uma determinada empresa. 
A seguir podemos ver através desta figura quais os fluxos das vulnerabilidades para 
cada área: 
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Figura 15 – As Consequências da Vulnerabilidade 
Fonte: Laureano (2005) 
1.6 Medidas de segurança 
Moreira (2001), diz que “medidas de segurança são esforços como procedimento, software, 
configurações, hardware e técnicas empregadas para atenuar as vulnerabilidades com o intuito 
de reduzir a probabilidade de ocorrência da acção de ameaças e por consequente, os incidentes 
de segurança”. 
Ou seja, Moreira (2001), esta a dizer que não existe um mecanismo pontual para ter 
uma segurança digamos 100%, mas sim que existe um conjunto de equipamentos 
software, procedimento que ao ser juntados podem minimizar as vulnerabilidade e as 
ameaças. 
1.7 Avaliação de risco 
A avaliação de risco é o processo utilizado pelas empresas, que visa utilizar 
informações úteis da mesma, para identificar os riscos consequentes das mesmas. Este 
tipo de avaliação é feito logo após a identificação de ameaças e vulnerabilidades, estes 
riscos são classificados de duas formas diferentes, pela quantidade e pela qualidade 
(Sílva et all, 2003). 
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o Avaliação de Risco Quantitativa 
Para este tipo de avaliação temos a exposição anual de perda (ALE), o que caracteriza 
uma das formas de identificar análise quantitativa, que visa estimar o risco através de 
cálculos: 
ALE = Valor x R 
R = V x P 
ALE: perda monetária medida expectável num ano, expressa numa unidade monetária. 
Valor: valor acumulado dos danos provocados pela concretização da ameaça 
(expresso numa unidade monetária). 
R: probabilidade de concretização da ameaça na empresa no período de um ano 
(expresso em ocorrências por ano). 
V: numero que representa a vulnerabilidade da empresa a ameaça (sem unidade). 
o Avaliação de Risco Qualitativa 
Este tipo de avaliação está relacionado com a quantidade de perda que a empresa vem a 
ter com um determinado ameaça, ela desencardia-se em quatro fases: 
1º. Constituição da equipa; 
2º. Realização de sessões de classificações das ameaças; 
3º. Realização de sessões de classificação dos impactos; 
4º. Cálculos dos riscos. 
1.8 Politicas de segurança 
Segundo Carneiro (2002), uma politica de segurança são documentos que descrevem a 
forma como os recursos de SI devem ser utilizados, as responsabilidades e direitos tanto 
de utilizadores como dos administradores. 
Ainda Carneiro (2002), realça que na rede informática, o padrão de segurança devem 
ser definidos independente das marcas dos equipamentos e do fabricante. Ele ainda diz 
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que, é nos servidores que devem concentrar o controlo de segurança dos recursos 
informáticos dentro de uma rede e que a pessoa responsável por este, são os 
administradores de rede ou de segurança. 
Para ter uma politica de segurança requer três elementos importantes: 
 Finalidade – a finalidade decompõe em 6 actividades: 
1º. Ter um conhecimento das politicas existente na empresa; 
2º. Seguir as regras e os objectivos da empresa; 
3º. Elaborar o plano geral de segurança da rede; 
4º. Fazer perceber as importâncias da sua determinação de fazer frente aos 
riscos possíveis. 
5º. Definir responsabilidades de implementação e manutenção de cada 
protecção; 
6º. Apresentar de forma descritivas as normas e padrões de comportamento 
profissionais sobre o SI, para os seus utilizadores.  
 Elementos ou atributos de uma política de segurança 
Segundo Araújo (2000), a segurança de informação tem três atributos básicos: 
 Confidencialidade – é garantir que as informações confidencial de uma 
empresa, não seja revelada de forma indevida. 
 Integridade – é preservar os dados de forma que eles não sejam criados, 
alterados, ou removidos sem autorização. 
 Disponibilidade – é a necessidade de ter um serviço sempre em funcionamento 
quando os utilizadores precisarem. 
De acordo com Laureano (2005), a combinação entre confidencialidade, integridade, 
disponibilidade, facilitam o suporte permitindo que as empresas alcancem os seus 
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objectivos, ou seja a sua combinação entre eles garantem um melhor segurança do 
SI. 
Ainda Laureano (2005), realça que os itens referido anteriormente, que o significado 
da integridade não pode ser confundido com o da confidencialidade. Uma 
informação pode não ser útil mais deve sofrer alterações por pessoas não 
autorizadas. 
 
Figura 16 – junção dos itens que compõe a segurança  
Fonte: Laureano (2005) 
A confidencialidade depende da integridade, ou seja se a integridade de um sistema for 
perdida, os mecanismos que controlam a confidencialidade deixa de ser confiável. E o 
mesmo acontece com a integridade, se as informações confiáveis desaparecer, o 
mecanismo da integridade podem ser desactivados. 
 Implementação de uma política de segurança 
A implementação de política de segurança é feito com base na aplicação de 
regras que controlem o tráfego de dados, recursos na rede, ou seja a sua 
implementação serve para definir quais as informações devem ou não devem ser  
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disponibilizado para os terceiros, quem devem ter acesso a um determinado recurso da 
rede. A figura que se segue, vai nós mostrar como a politica de segurança surge desde a 























Figura 17 – As sequências de uma política de segurança  
Fonte: adaptado de Carneiro (2002) 
1.9 Plano de segurança 
De acordo com Souza (2007), plano de segurança é uma forma de verificar as ameaças 
através de mecanismos instalados ou acções para reduzir o risco durante um processo 
contínuo. 
 
10º Divulgação e Conscientização 
3º Definição dos objectivos de seguranças a serem 
atingidos 
7º Apresentação de documento formal a direcção da 
empresa 
9º Implementação 
2º Classificação das Informações 
1º Comité de Segurança 
4º Analise das necessidades de segurança 
5º Elaboração de proposta da política 
6º Discussões abertas com os envolvidos 
8º Aprovação 
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A elaboração de um plano de segurança abrange vários itens tais como: 
 Análise de risco, através da probabilidade de ocorrer uma determinada ameaça; 
 Verificação e avaliação das medidas de protecção; 
 Definição de prioridade de protecção; 
 Determinar os requisitos de seguranças; 
 Formação e planeamento para o pessoal; 
 Simulação e testes periódicos. 
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Capítulo 3: Virtual Private Network (VPN) 
1 Enquadramento  
Segundo Queirz (1998).VPN (virtual private network), surgiu da necessidade de 
interligar redes ou sub-redes privados a partir de uma outra rede para suporte de canais 
de comunicação seguro e mais barato. 
É um tipo de rede que permite a comunicação a longa distancia, com menos custo, 
comparando com link dedicados e garante a privacidade de informação transmitida até 
ao seu destino, através da criptografia, protocolo de tunel. Hoje em dia todas as 
empresas devem ter um VPN. A formação e gerenciamento dessa rede virtual, 
proporciona uma comunicação com segurança e um conjunto de funções que garante a 
confidencialidade, integridade e autenticidade (Queirz, 1998). 
Segundo cabini et all (2012), com a rede pode-se fazer circular informação, em qualquer 
lugar com menos custo e em tempo reduzido, com isso as organizações viverão uma 
grande vantagem, principalmente aquelas que tem muitos filiais. Como é óbvio essa 
revolução desperta a curiosidade dos atacantes, que dedicam a atacar servidores e redes 
para recuperar informações confidenciais. Por esta razão, que a segurança da rede é 
muito importante, dai que surgiu o famoso VPN.  
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Na próxima secção vamos dar um geral sobre VPN, desde definição até a sua utilização 
real. 
2 Conceito  
Ao ver de Évora (2005), VPN é uma rede que usa um protocolo de “tunneling” e 
procedimentos de segurança para efectuar a comunicação entre as infra-estruturas 
públicas.  
“Virtual Private Network ou rede privado virtual, é uma rede privada constituída sobre 
a infra-estrutura de uma rede publica, ou seja, ao invés de utilizar links dedicados ou 
redes de pacotes (como Frame Relay e X.25) para conectar redes remotas, utiliza-se a 
infra-estrutura da internet” (Cabini et all, 2012). 
Ou seja VPN é ter uma rede pública onde se interliga edifícios diferentes, filiais 
diferentes, empresas diferentes, casas com empresa etc, podemos criar uma VPN, que 
ira nos permitir comunicar de forma segura, os dados que irão circular vai estar 
criptógrafados, sendo assim visível apenas aos dois pontos, de partida e chegada. 
Enquanto Monteiro et all (2000), define VPN como sendo um conjunto de redes virtuais 
privados através de canais suportados por outra rede normalmente pública (a internet). E 
para garantir a segurança na comunicação através dessa são utilizados técnicas para 
encriptação e autenticação. A figura que se segue representa o conceito de rede virtual 








Figura 18 - VPN suportada na internet 
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De acordo com as definições apresentadas por deferentes autores acima referido VPN, 
não deixa de ser uma rede no qual passa todas as informações necessárias, de uma 
forma oculta aos terceiros, ou seja este é visível apenas ao remetente e destinatário. De 
acordo com as interpretações feitas pelos autores referidos, VPN é uma das maiores 
soluções em termos de custo, segurança entre outros, para uma empresa grande com 
vários filiais ou sócios. 
3 Necessidade de uma VPN 
De acordo com Menezes (2004), a razão para construir VPN é o que não falta, mais 
uma das principais é a necessidade que as empresas têm de utilizar a virtualização sobre 
alguma parte da comunicação. Ou seja é ocultar a parte da informação de forma que os 
estranhos não o conseguem detectar. 
A economia relativamente ao uso dos meios de comunicação para ter uma VPN, 
também é uma das motivações para a sua construção. 
Também o que não podia ficar de fora é a privacidade na comunicação, diz o (Menezes, 
2004), em que as características e integridade de serviços de comunicação estão 
separados uns dos outros, ou seja um ambiente este separado de outro ambiente que 
compartilham o mesmo meio. A avaliação do risco feita pela organização está 
directamente relacionada com o nível de privacidade. 
4 Vantagens de VPN 
A utilização da VPN tem muitas vantagens em relação as outras opção, como por 
exemplo linhas dedicados. Para a sua construção existe um custo a pagar e a maior parte 
desse custo são declarações do desempenho na comunicação. Seguidamente vamos 
apresentar algumas vantagens da VPN, (Monteiro et all, 2000): 
 Uma das suas vantagens da utilização da VPN é a redução dos custos, a 
utilização da internet para interligar rede privada e para permitir o acesso 
remoto.  
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 Uma outra vantagem da utilização da VPN tem a ver com a escalabilidade, ou 
seja a sua utilização é limitada apenas a largura de banda disponível e pela 
capacidade de processamento e não pelo número de utilizadores. 
 Cada vez mais os mecanismos de segurança pertencente ao VPN, se tornam 
necessário na generalidade dos ambientes, dado o tipo de ameaças existentes. 
Uma outra vantagem da VPN é que ele pode ser utilizado praticamente quase em toda 
parte visto que, o VPN é aplicado a partir da rede universal como por exemplo a 
internet, esta praticamente em toda a parte (Abreu, 2004). 
Ainda Abreu (2004), diz que uma outra vantagem seria uma grande diminuição do uso 
de linhas dedicadas, para conectar as várias outras redes do mesmo género, ou seja mais 
uma vez ele esta a referir-se ao custo. 
5 Funções básicas de VPN 
A Rede Virtual Privado, como sendo uma implementação segura tende apresentar 
algumas funções básicas para garantir a privacidade, integridade e autenticação das 
entidades envolvidas na comunicação (Rossi et all, 2000): 
 Privacidade – sabendo que o meio de comunicação utilizado é público, fica 
simples desviar os dados. É necessário garantir que os dados que estão a circular 
sejam totalmente privados, de forma que mesmo se elas foram roubadas não 
sejam entendidas. 
 Integridade – a partir do momento em que os dados foram recolhidos, temos 
que garantir na totalidade que ninguém, alem do receptor/emissor posa alterar ou 
reencaminhar. Ou seja deve ter sempre um mecanismo que detecta qualquer 
alteração de pacotes. 
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 Autenticação – aqui é a parte de acesso onde apenas os utilizadores 
autorizados podem comunicar-se uns com os outros, para evitar que os dados ou 
informações sejam roubos. Ou seja os elementos de um VPN só vão reconhecer 
o outro VPN, se essas duas têm autorização para a comunicação entre elas.  
O outro ponto relacionado com autenticação é verificar se realmente os pacotes 
enviados pertencem a quem diz ser, e o mesmo para o destinatário. Com a autenticação 
já não tem risco de algum utilizador imitante falsifique o que esta na comunicação. 
6 Tipos de tecnologias para VPN  
Existem conjunto de tecnologia para VPN, algumas das quais são: 
 VPN de acesso remoto - Diz, Cabini et all (2012), que o tipo de acesso 
remoto, também chamada rede discada privada virtual (VPDN). É uma conexão 
entre o utilizador e a LAN, utilizadas por empresas onde os funcionários 
precisam comunicar-se aos filiais ou empresas distantes. Normalmente quando 
uma empresa precisa instalar uma grande rede VPN de acesso remoto terciariza 
o processo para um provedor de serviço corporativo (ESP). Ele instala um 
servidor de acesso a rede (NAS) e provê os utilizadores remotos com um 
programa cliente para seus computadores.  
 VPN do tipo ponto a ponto - Através do uso de equipamentos dedicados e 
criptografia em grande escala, uma empresa pode interligar a vários pontos 
através de uma rede como a internet. Esta tecnologia pode ser de dois tipos 
distintos, (Cabini et all, 2012) 
 Baseada em intranet - Este é para o caso de uma empresa que tem um 
ou mais locais remotos e quer interliga-lo por uma rede privada, pode 
criar uma VPN intranet para conectar rede LAN entre si. 
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De acordo com Oliveira et all (2006), VPN baseada na intranet que 
também pode ser chamado de LAN-to-LAN, são agrupamentos de redes 
locais interconectadas através de uma rede pública. 
 Baseada em extranet - Quando existe uma pequena relação entre as 
empresas (parceiros, fornecedores ou clientes), pode construir uma rede 
VPN extranet que conecta uma LAN a outra LAN, permitindo as 
empresas o trabalho em ambiente compartilhado. 
 Túneis - Este foi desenvolvido com o objectivo de garantir a comunicação entre 
organização que utilizam um determinado protocolo, através de um outro 
protocolo diferente. 
Estes protocolos utilizados na VPN tratam o encapsulamento dos dados do 
utilizador (payload) em pacotes IP. Ele é importante devido a sua capacidade de 
acomodar qualquer tipo de payload (Gendorf, 2006). 
 Criptografia dos dados - De acordo com Gendorf (2006), a segurança dos 
dados, a privacidade das informações a circular na rede, depende firmemente das 
técnicas de criptografia.  
A privacidade é uma das premissas da VPN, visto que os serviços do tal utilizam 
a criptografia para criação de um túnel virtual entre os pontos de comunicação.  
 Autenticação das extremidades - Ainda Gendorf (2006), diz que a 
autenticação das mensagens deve ser feitas para garantir que elas vieram de 
utilizadores validos, através dos protocolos de autenticação, que geralmente 
implementam algoritmos hash, no qual garante que se de alguma forma se parte 
da mensagem for alterada durante a transmissão, o pacote é descartado.  
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7 Critérios para escolha de soluções VPN 
Para implementar uma rede virtual privado temos que levar em conta alguns critérios e 
é esses critérios que vamos falar seguidamente: 
No ponto de vista do Monteiro et all (2000), os critérios que devem ser levados em 
consideração, na escolha da implementação de uma VPN são elas; critério de segurança, 
de desempenho, de gestão/ configuração e por fim de conformidade com as normas. 
 Segurança - Relativamente a segurança vários aspectos devemos ter em 
atenção, como por exemplo a confidencialidade deve ser garantida por 
encriptação ou tunel, para encriptação temos alguns mecanismos como (DES, 
3DES, RSA, IDEA), uma outra opção também que são as normas como IPSec 
ou L2TP. Também temos que ter em consideração os mecanismos de integridade 
que é apresentado através do algoritmo de Hashing como o SHA ou MD5. E por 
fim temos também a autenticação (certificados e assinaturas digitais). 
 Desempenho - Quanto ao desempenho, deve ser adequado rigorosamente, a 
capacidade de reservar largura de banda ou estabelecer prioridades para secções 
VPN, de forma a garantir um grande nível e qualidade de serviços, e também 
não devemos desprezados desprezar os aspectos de fiabilidade e de tolerância a 
falha, visto que estes poderão ser de extrema importância para a organização.  
 Gestão/configuração - Os mecanismos de gestão e configuração devem ser 
suportada por qualquer solução da implementação da VPN, a definição de 
regras, mecanismo de segurança é muito importante de forma a ser suportada 
mais variadas políticas. Esses aspectos (gestão e configuração), devem ser 
realizadas de formas simples de modo a minimizar erros e reduzir os custos. 
 Conformidade com as Normas - Também como sendo muito importante a 
normalização que garantem a existência de solução para VPN. É indispensável o 
suporte de qualquer norma nas áreas de encriptação, autenticação, gestão de 
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chaves, assinaturas digitais servidores de proxy, para evitar que a implementação 
de rede virtual privada pode ser um obstáculos entre sub-rede do mesmo VPN. 
8 Topologia  
De acordo com Gendorf (2006), existe três topologias possíveis para a implementação 
de uma VPN. 
 Host-host - Esta topologia serve para interligar dois computadores conectados 
a internet, assegurando assim que a informação que ali circula, através do túnel 
seja confiável e segura. Esta topologia de VPN é a menos utilizada. A figura 19, 
nos mostra como que é feita essa topologia. 
 
Figura 19 – representação de VPN Host-host (Gendorf, 2006) 
  Host-rede - Esta topologia que é também chamado de cliente-gateway, é 
utilizada par criar um túnel entre máquina de um colaborador, a uma rede da 
empresa, que permite ao cliente iniciar a conexão com o servidor VPN. Figura 
20 nos mostra com esse é feito. 
 
 
Figura 20 - representação de VPN Host-rede (Gendorf, 2006) 
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 Rede-rede - É também chamada de gateway-gateway, a sua utilização permite 
criar um túnel entre redes da matriz e as filiais onde a conexão é transparente 
para os utilizadores. Figura 21 vai descreve-la. 
 
Figura 21 - representação de VPN Rede-to-rede  
Fonte: Gendorf (2006) 
9 Protocolos  
Os protocolos da VPN é que responsabilizam pela abertura e gerenciamento das sessões 
de túneis, para a comunicação 
De acordo com o Rossi et all (2000), existem vários protocolos para o VPN entre os 
quais destaca esses quatro:  
 PPTP  
 É um protocolo baseado no IP, que encapsula os pacotes em um túnel IP, permitindo 
assim uma transferência segura de dados de um computador remoto para um servidor 
privado. 
O protocolo PPTP utiliza o Microsoft-Challenge Handshake Authention Protocol (MS-
CHAP) para a sua autenticação e o Microsoft Point-to-Point Encryption (MPPE) para a 
criptografia. É um protocolo que utiliza Point-to-Point Protocol (PPP) para a sua 
conexão e encapsula os dados através do Generic Routing Encapsulation (GRE), diz 
Vasques & Schuber (2002). 
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 L2TP  
Este já não usa apenas IP mas sim ATM, para permitir acesso discado a múltiplos 
protocolos diz Rossi et all (2000). 
Diz Vasques & Schuber (2002), que este protocolo foi construído pela Cisco Systems, 
com o passar do tempo foi modificado pela Internet Engineering Task Force (IETF) 
como sendo protocolo padrão, permitindo que qualquer fabricante crie o seu produto 
com esse protocolo independentemente se são da mesma empresa ou não.  
 Socks  
É um protocolo que usa um servidor de proxy para definir como uma aplicação cliente 
servidor usa IP e UDP. 
 IPSec  
Para garantir a segurança sobre a VPN, é definido um conjunto de padrão e protocolos 
que são designados de (IPSec) desenvolvido pelo grupo IP Security. Ele distingue os 
cabeçalhos AH (Authentication Header) e ESP (Encapsulated Security Payload), no 
qual a sua utilização pode ser de forma independente ou não. 
De acordo com Meneghel & Pinto (1999), IPSec é um protocolo no qual a sua 
arquitectura foi projectada com a ideia de fornecer autenticação na camada IP, como 
principais serviços. Enquanto em outros serviços com a mesma importância são 
oferecidos, como por exemplo rejeição de pacotes legítimos e não rejeição de pacotes 
(consequência da autenticação). 
Ainda Meneghel & Pinto (1999), diz que os serviços fornecidos pelo IPSec são 
conseguidos por meio da utilização de dois protocolos de segurança, o Authentication 
Header (AH) e o Encapsulating Security Payload (ESP), inserido seguidamente do 
cabeçalho IP. 
o Authentication Header (AH) 
 Este cabeçalho pode ser utilizado tanto no IPV4 como no IPv6, em ambas os 
cabeçalhos deve conter o valor 51, no IPv4 encontra se no campo Protocolo e no IPv6 
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no campo Next Header, este valor é atribuído ao AH pelo IANA. A figura 22 ira nos 
mostrar a posição do cabeçalho AH em um pacote IP que chama transport mode, onde 
cada uma das letras que ali estão representa um estado. 
(a) IPv4 sem AH; (b) IPv4 com AH; (c) IPv6 sem AH; (d) IPv6 com AH. 
 
Figura 22 – AH em transporte mode 
Fonte: Meneghel & Pinto (1999) 
O AH oferece vários serviços tais como: 
 Autenticação da origem dos dados 
 Integridade sem conexão (funciona em conjunto com o serviço “Autenticação da 
origem dos dados”) 
 Serviço de anti-replay (este é útil apenas se receptor fizer verificar o numero de 
sequencia de pacotes recebidos) 
 Não repudiação (quando utilizados com certos algoritmos de autenticação) 
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o Encapsulating Security Payload (ESP)  
a sua utilização é o mesmo que o AH, só que ele contem o numero 50. A figura 23 ira 
mostrar melhor a sua posição, onde cada uma das letras que ali estão representa um 
estado. 
(a) IPv4 sem ESP; (b) IPv4 com ESP; (c) IPv6 sem ESP; (d) IPv6 com ESP. 
 
Figura 23 – ESP em transport mode com autenticação abilitada 
Fonte: Meneghel & Pinto (1999) 
Os seus serviços fornecidos são: 
 Confidencialidade 
 Autenticação das origens dos dados 
 Integridade sem conexão 
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 Serviço de anti-replay 
 Confidencialidade de fluxo de tráfego limitada 
Já Santana (sd), faz uma pequena comparação entre os protocolos apresentando-as 
numa tabela como podemos ver na tabela 5. 
Tabela 5 – Protocolos da VPN e as suas características 
Fonte: Santana (sd) 
 
 
10 Segurança em VPN 
Segundo Rezende (2004), para ter uma comunicação segura com uma rede privada 
virtual a partir de uma rede pública, baseia-se em dois grandes conceitos: a criptografia 
e o tunel. 
10.1 Criptografia  
Ele diz ainda que as VPNs permitem que uma rede pública (internet), seja utilizada 
como backbone para comunicar os pontos privados. Mas só que essa tecnologia pode 
trazer muitas implicações relativamente a segurança dos dados que estão a circular 
nesse meio. E para evitar esse risco a VPN deve ser capaz de prover um conjunto de 
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funcionalidades que garantem requisitos como confidencialidade, integridade e 
Autenticação. 
Segundo Sales (2010) criptografia é a ciência que estuda as técnicas para transformar 
dados, de forma que elas ficam ilegíveis aos terceiros que não pertencem a aquela 
comunicação. Através de fórmulas matemática é que se cifra os dados para ocultar o 
significado real e decifra-los para volta-lo ao normal novamente. 
Segundo Fincatti (2010), criptografia é uma forma de comunicar sem deixar visível o 
conteúdo da comunicação, ou seja é uma de esconder o significado, permitindo que 
apenas pessoas que têm a chave possa decifrar a mensagem. Resumindo e concluindo 
ter criptografia é o mesmo que tem confidencialidade, integridade e autenticidade numa 
comunicação. 
Os três autores referido anteriormente tem definições diferentes sobre a criptografia, 
mas todos com a mesma lógica, ou seja os três estão a retratar de como é a criptografia e 
que com a sua utilização as informações que estão a circular, fica mais seguro.  
 
Tabela 6 – Serviços oferecidos pela criptografia de dados 
Fonte: adaptado de Sales (2010)
7
 




les.pdf, consutado em 20 de Maio de 2012 




 Criptografia Simétrica  
Na criptografia simétrica uma mensagem é cifrada com base em dois componentes: um 
algoritmo e uma chave. Em que algoritmo é a transformação matemática para converter 
uma mensagem em cifra ou em decifra, enquanto a chave já é uma cadeia aleatória de 
bits utilizada em conjunto com o algoritmo (Sales, 2010). 
Ele diz ainda que a criptografia simétrica utiliza apenas uma chave para a cifrar e a 
decifrar uma mensagem, como esta indicada na figura 24, onde o utilizador A cifra a 
mensagem utilizando um algoritmo e uma chave, para cifrar e decifra a mensagem que 
ira ao receptor B, que por sua vez tem também a mesma chave e utiliza o mesmo 
algoritmo para decifrar o conteúdo, a figura 24 nos mostra como é processado essa 
criptografia. 
 
Figura 24 – criptografia de chaves simétricas 
Fonte: Sales (2010) 
 Criptografia Assimétrica  
Já na assimétrica é o contrário da simétrica, porque ali já utiliza duas chaves, uma 
privada e a outra pública, onde qualquer das duas pode ser utilizado para cifrar e a outra 
para decifrar. A chave privada deve pertencer apenas ao seu dono enquanto a pública 
pode, ser disponibilizados sem problema algum, podemos ver agora na figura 25, no 
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qual temos dois utilizadores A e B. Em que A, utiliza a chave pública do B para envia-la 
mensagem e B utiliza a sua chave privada para poder decifra-la. 
 
Figura 25 – criptografia de chaves assimétricas 
Fonte: Sales (2010) 
10.2 Tunel  
Quem usa o VPN, no momento tem uma sensação de que esta conectada directamente a 
uma rede privada, que na verdade esta a utilizar a infra-estrutura da rede pública para 
esse fim, (Rezende, 2004), dai que ele define o tunel como sendo: 
“O mecanismo que permite a utilização de uma infra-estrutura de rede 
intermediaria para a transferência de dados entre duas redes distintas. Neste 
caso, os dados transferidos podem ser pacotes do mesmo protocolo utilizado na 
rede intermediária. Ou então de protocolos diferentes”. 
Ou seja quando um pacote é enviado, ele é alterado de forma que difere do que saiu do 
nó original, o protocolo de tunel o encapsula utilizando um cabeçalho adicional, que 
mostre informação de rateamento para que o pacote possa atravessar a rede 
intermediária. Aquele caminho lógico no qual os pacotes seguem através da rede 
privado é designada por túnel, como mostra a figura 24. 
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Figura 26 – Tunel 
Fonte: Rezende (2004) 
11 Resumo 
 VPN é uma rede privada que tem muitas qualidades, ela fornece melhor Mecanismo de 
segurança para uma comunicação seguras através de criptografia, tunel, garantindo a 
comunicação estável. Tal como outras, VPN também tem desvantagem e uma delas é o 
custo dos serviços para VPN, mas em compensação a sua implementação também vem 
ter uma das maiores vantagens o custo, que é muito baixa em relação às outras 
implementações, por exemplo a utilização de linha dedicada. 
Hoje em dia a sua utilização vem ter uma grande percentagem nas empresas, visto que é 
uma forma fácil e segura de comunicar entre locais diferentes. Existe tecnologias 
diferentes, topologia diferentes, para a implementação da VPN, cada um com a sua 
estrutura, a sua implementação é fácil e leva pouco tempo.  
Escolher VPN como opção é escolher vantagens no seu negócio principalmente para as 
empresas que tem filiais, ou que tem ligação com outras empresas que de alguma forma 
precisam comunicar-se entre eles. 
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Capítulo 4: Caso da Universidade Jean Piaget 
Enquadramento  
Ao longo desse capitulo vai ser feito um caso pratico sobre a utilização da VPN entre a 
UniPiaget da Praia e o Polo Mindelo, bem como analisar o impacto da implementação 
do VPN que teve nessa instituição, vai ser estudado o antes e o depois da 
implementação dessa tecnologia, analisar os resultados conseguidos, propor alternativas 
caso existe. 
A metodologia utilizada será entrevistas aos diferentes utilizadores, neste caso seis 
funcionário da universidade Jean Piaget, que desfrutem dessa tecnologia, investigação 
sobre essa tecnologia e testes dos equipamentos que a compõe.    
1 Universidade Jean Piaget de Cabo Verde 
Universidade Jean Piaget de cabo verde foi oficialmente criada pelo decreto-lei n.º 
12/2001, em 7 de Maio de 2001, na altura foi a primeira universidade criada em Cabo 
Verde, esta legalmente integrada no sistema nacional de educação, coordenada pelo 
instituto Piaget, é um ensino superior, privado sem fins lucrativos que tem como 
principal objectivo contribuir significativamente para a formação dos recursos humanos 
em Cabo Verde. 
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Em 2005 a UniPiaget abriu um pólo universitário na cidade de Mindelo a funcionar com 
três cursos de graduação. Em 2007 abriu mas um curso. 
Hoje a universidade acolhe cerca de 2000 alunos afectos aos 16 dos 26 cursos 
homologados. O número de docentes ronda os 380, repartidos por vários regimes de 
contratação e grau académico. 
2 Organização Geral 
Em termos de organização a universidade esta dividida em dois grandes órgãos, 
académicos e administrativo. Ela é composta também por órgãos colegiais (concelho 
consultivo, conselho geral, concelho cientifico, conselho pedagógico e concelho 
disciplinar), que também pode ser considerado núcleo de estudo ou outro conforme a 
natureza das actividades nelas realizadas (art.º 7º). 
2.1 Campus da Praia 
A estrutura administrativa e técnica da universidade é constituída por um vários 
serviços que dão suporte às necessidades funcionais e operacionais da Universidade: 
 Serviços de Documentação (SD); 
 Serviços Administrativos e Auxiliares (SAA);  
 Serviços Financeiros e Sociais (SFS);  
 Secretariado Executivo (SE); 
 Gabinete de Estudos e Planeamento (GEP);  
 Gabinete de Formação Permanente (GFP);  
 Gabinete de Comunicação e Imagem (GCI);  
 Departamento de Intercâmbio e Formação Avançada (DIFA); 
 Divisão Tecnológica (DT).  
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2.2 Pólo Mindelo 
O pólo de Mindelo por ser mais pequena é composta por um auditório, nove salas de 
aulas, um bar, um laboratório de informática e um laboratório de arquitectura e possui 
os seguintes serviços: 
 Secretaria  
 Tesouraria  
 Serviços de administração  
 Adjunto da reitoria  
 Economato  
 Sala de professores 
 Recepção. 
 Divisão tecnológica 
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Figura 27 – Estrutura e Organização da UniPiaget 
Fonte: Pedro (2006)  
A divisão tecnológica esta dividida em três secções sendo elas as seguintes: 
 Suporte – que garante assistência técnica aos utilizadores; 
 Desenvolvimento – responsável pelos softwares de gestão e pelo 
desenvolvimento de pequenas aplicações; 
 Sistema – que garante o funcionamento normal dos servidores e da rede 
multimédia da universidade. 
 

































3 Infra-estrutura da rede UniPiaget Praia e Mindelo 
A universidade tem uma infra-estrutura funcional apesar que ainda não tem a 
implementação dos VLANS. Esta dividida em várias partes, nesse momento o campus 
da Praia tem cerca de 215 computadores, 15 impressoras, 36 switch e 16 servidores, 
distribuído num total de 28 unidade organizacional. 
Em Mindelo existe cerca de 63 computadores, 2 impressora, 6 switch e 3 servidores, 




Tabela 7 – Infra-estrutura de rede da UniPiaget 
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3.1 Rede multimédia da UniPiaget sem VPN 
De acordo com o administrador de sistema da universidade, no que se refere ao acesso á 
Internet, a Universidade dispõe nesse momento de uma largura de banda de cerca de 12 
MB/s agregados a cada um das 3 linhas ADSL (Assymmetric Digital Subscriber Line) – 
serviço de acesso á Internet de alta velocidade que pode atingir uma velocidade 30 
vezes superior á uma conexão via modem) de 1024 Kbps. 
 Há também o serviço de rede sem fios ou wireless, que percorre sob encriptação, 
disponível a toda comunidade, desde alunos aos diferentes funcionários e é controlada 
por uma autenticação prévia requerida pela base wireless. 
Utilização de VPN em Cabo Verde 
74/101 
Quanto aos sistemas de informação, são utilizados na Instituição os ERPs (Enterprise 
Resource Planning) Primavera, bibliobase e Sophia (Sistema de Informação e Gestão 
Académico) que surge das necessidades requerido pelo serviço académico. 
A figura que se segue mostra-nos como é constituído a rede multimédia da 
universidade: 
 
Fonte: Jairson Mendes (2012) 
 
 
Figura 28 -– Rede multimédia de Campus Palmarejo Grande 
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De acordo com o Coordenador da DT do Polo Mindelo, nesse momento existe uma 
linha ADSL da CVTelecom com 12 MB (dn) e 1 (up), possui uma rede FastEthernet, 
mas a infra-estrutura já esta preparada para suportar GigabitEthernet:  





Fonte: Jairson Mendes (2012) 
 
 
Figura 29 – Rede multimédia do PUM 
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4 VPN na UniPiaget 
De acordo com o director da Divisão tecnológico Devido a necessidade da utilizar 
alguns serviços que estão hospedados no campus da Praia de uma forma segura a partir 
do pólo de São Vicente e em outros lugares que tem acesso a internet, sentiu-se 
necessário ter uma VPN, visto que antes todas as actividades do pólo Mindelo 
relacionadas com sistema ERP, como por exemplo a Sofia eram efectuadas 
manualmente. Com a implementação da VPN todos os trabalhos, antes canalizados para 
o campus, passaram a ser feito pelos colaboradores do PUM, eles acedem aos serviços 
remotamente e façam os seus trabalhos. 
Ele ainda realça que em termos de custo não teve alterações, isso porque antes não tinha 
nenhuma outra implementação similar ao VPN, ou seja essa implementação foi feita 
sobre a internet que continuou a ter o seu custo normal. Para ele a implementação da 
VPN trouxe uma grande revolução a universidade, porque permitiu a diversificação dos 
serviços ou seja o que era feito só aqui na Praia passou também a ser feito no Mindelo, a 
troca de alguns dados confidenciais passou a ter maior confidencialidade visto que antes 
era utilizado o e-mail, ou os serviços de hospedagem caso o ficheiro for grande, o que 
nem sempre garante a segurança dos dados, isso porque existe um intermédio entre a 
transacção. 
No PUM, segundo o Coordenador da Divisão Tecnológica local, o acesso a 
comunicação via VPN esta restrita aos serviços da Administração, Financeiros, Reitoria 
e Divisão Tecnológica. Ainda realça que foram instalados este ano dois pontos de 
acesso wireless para permitir o acesso da comunicação académica a rede do pólo. Para 
ele a mais-valia que houve com essa implementação foi a existência de um vínculo 
entre Pólo e o Campos que possibilita uma troca de informação mais segura entre os 
dois. 
Ele ainda diz que as maiores dificuldades que já tiveram com a utilização da VPN, esta 
relacionado com as falhas de conexão com a internet por parte do provedor do serviço, 
cortes de energia em um dos lados. 
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Segundo o Coordenador da sofia que é um sistema de Gestão de Alunos utilizados 
através da VPN entre Praia e São Vicente, vê a tecnologia da VPN como uma mais-
valia para a universidade e uma inovação visto que foi quando o software Sofia chegou 
a UniPiaget, tinham que ligar com o pólo de Mindelo e a única forma encontrada com 
mais vantagem foi a implementação da VPN, que hoje esta sendo uma referencia. Ainda 
ele realça que salvo as falhas de conexão o funcionamento da VPN é exemplar e muito 
simples visto que não tem nenhuma complicação a sua utilização, é como estar 
localmente, nem parece esta sobre rede virtual. 
De acordo com as informações obtidas, a implementação da VPN na universidade não 
teve grandes problemas, os desafios foram normais, em termos de utilização na 
generalidade salvo alguns problemas de cortes de internet ou de energia, o 
funcionamento é exemplar. 
Os colaboradores quer de São Vicente ou da Praia podem aceder as informações 
tranquilamente via VPN e ainda em outro local, através da comunicação Cliente to 
LAN. 
Quanto a infra-estrutura de rede não teve grandes alterações com a implementação da 
VPN, visto que apenas foi acrescentado um router da VPN “DrayTek 2820n ADSL2 + 




A figura que se segue mostra a esquema da rede multimédia da universidade apenas do 
campos da Praia, com o router VPN já implementação. 
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Ilustração 1 - Rede multimédia de Campus Palmarejo Grande com VPN 
Fonte: Jairson Mendes (2012) 
 
4.1 Uma comparação do antes e depois da implementação da VPN 
Antes de ter a VPN na UniPiaget a troca de informação era difícil e tinha muitos risco, 
visto que era feito a partir de email, o que não garantia segurança total. 
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Quanto aos sistemas ERPs Bibliobase e Prima Vera, que são utilizados entre Praia e são 
Vicente no dia-a-dia do funcionamento da universidade pelos funcionários: 
De acordo com o coordenador da Sofia, a” VPN trouxe muita melhoria”, porque antes 
de ter VPN, não havia comunicação entre Praia e São Vicente que permitiria a 
utilização da Sofia, isto porque a hospedagem (o servidor) fica centrada aqui na Praia, 
antes de ter a VPN os serviços efectuados em São Vicente eram manualmente depois 
enviados para Praia em formato de um relatório com os dados que por sua vez iam ser 
lançados no servidor aqui na Praia. Também tinha o problema de atribuir números no 
inicio de cada ano lectivo ou seja era distribuído dois intervalos de números uma para 
Praia e outra para São Vicente, e no final não conseguiam controlar os intervalos 
atribuídos as vezes ficava vários numero desperdiçados, mas agora tudo ficou diferente, 
com a implementação da VPN os funcionários de São Vicente passaram a utilizar a 
Sofia e os dados passaram a ser inseridos directamente no local, o problema com 
atribuir números foi resolvido porque Praia e são Vicente passaram a trabalhar em 
paralelo e os números passaram a ser atribuídos sequencialmente. 
Ainda Vicente da Luz, destaca a grande importância que a VPN tem na universidade 
falando do momento em que ele estava a viajar em Guiné-bissau e mesmo a partir dali 
fazia os seus trabalhos locais tranquilamente, comunicando com a rede da universidade 
a partir da VPN a partir da comunicação Cliente to LAN.  
Em relação ao Primavera diz, o coordenador que antes de ter a VPN, não tinha nenhum 
posto da Primavera em São Vicente isso porque não tinha condições de fazer a 
comunicação entre Praia e São Vicente, visto que o servidor fica hospedado aqui na 
Praia. Tudo relacionado com a Primavera era feito a partir de um ficheiro Excel, que 
seguidamente seria enviado para Praia via email onde ia ser lançado na tesouraria da 
Praia. Mas hoje já não tem esse problema com a implementação da VPN, passou a ter 
mais um posto do Primavera em são Vicente, onde os dados são inseridos no local e na 
hora, melhorando assim o serviço e evitando a duplicação de dados.  
 De acordo com a Directora do SFS, a implementação da VPN, foi mais um passo 
importante no sentido de aproximar a universidade cada vez mais dos seus clientes, 
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prestando-lhes serviços onde eles estiverem, sem custos adicionais para eles 
(nomeadamente custo de deslocação e estadia nas outras ilhas).  
Ainda ela aponta algumas melhorias que teve com essa implementação, tais como a 
utilização de Primavera no PUM que eliminou a utilização de ficheiros Excel onde era 
guardados todos os dados e seguidamente lançado aqui na Praia, o que não tinha muita 
segurança porque era enviados via email e podia ter muitas duplicações. A outra mais-
valia que teve para ela, foi referente a utilização dos serviços da universidade mesmo 
estando em rede diferente, isso porque ela foi um dos funcionários que participou na 
matrícula a distância na ilha de Santo Antão. Ela diz que salvo os problemas de conexão 
tudo funcionou lindamente, como se tivesse no local. 
De uma forma geral a universidade antes de ter a implementação da VPN tinha muita 
fragilidade, os serviços demoravam mais tempo a ser executados, muitos trabalhos eram 
feitos manualmente, avia muitas duplicações de dados, tinha dificuldade em comunicar 
com o PUM, os funcionários só podiam fazer os seus trabalhos localmente, ou seja se 
um funcionário estava fora da universidade não tinha como fazer nada relativamente aos 
serviços da universidade porque certamente estaria em uma rede diferente e não tinha 
meio de comunicar.  
Hoje todas essas falhas já estão colmatas, hoje já existe serviços em PUM conectados 
directamente com os servidores hospedados aqui na Praia, qualquer funcionário que tem 
permissão pode aceder a rede da universidade para fazer os seus serviços independente 
do local onde estão, apenas tem que ter internet disponível, por exemplo temos o caso 
da matrícula que foi feito este ano lectivo 2012/2013 em algumas ilhas do pais, onde os 
funcionários utilizaram um portátil com configuração da VPN e acesso a internet para 
registar informação dos alunos que iam entrar na universidade como se fosse 
localmente, diz Jairson Mendes. 
Com base na análise das entrevistas efectuadas, pode-se efectivamente constatar que a 
VPN na UniPiaget teve de facto um impacto bastante expressivo a vários níveis, 
aumentou-se a segurança, aumentaram-se as funcionalidades dos sistemas de 
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informação, sem que para isso se tenha incorrido em grandes custos. A tabela 8 sintetiza 
as principais transformações verificadas entre antes e depois da VPN. 
Com isso pode-se constatar que o uso da VPN para o contexto da UniPiaget foi muito 
bom e poderá igualmente ser bastante proveitoso para outras instituições de cabo verde, 
sobretudo aquelas que tem filiais ou representações em mais do que uma ilha. 
Tabela 8 - Tabela de Comparação 
Tabela de Comparação 
Serviços/ sistemas Antes da implementação da VPN Depois da implementação da VPN 
Sofia Não existia no Polum Mindelo Passou a existir no campus da Praia e 
no Pólo, eliminando o uso de ficheiros. 
Primavera Existia apenas no Campus da Praia  Passou a existir também no Pólo, 
facultando assim os trabalhos dos 
funcionários  
Serviços Os trabalhos relacionados com os 
sistemas locais eram feitos apenas 
localmente na Universidade.  
Com a configuração já pode ser feito 
em qualquer local, basta ter acesso a 
internet 
Serviços A troca de ficheiros entre o campus 
e o pólo era feito através correio 
electrónico. 
Agora já é inserido localmente com a 
configuração da internet 
 
4.2 Comunicação via VPN entre Praia e São Vicente 
A configuração de VPN existente na universidade é LAN to LAN, ou seja, rede de 
campus e do pólo pode se comunicar a partir de um túnel de VPN que protege todos os 
tráficos de dados entre as duas redes. Este tipo de comunicação é muito utilizado pelas 
organizações por ser mais segura. 
Também alem da conexão LAN to LAN, pode se usar Cliente to LAN, permitindo que 
um utilizador que usa a comunicação dial-up (conexão a partir de linha telefónica) 

















aceda aos serviços da universidade, basta ele tem as configurações devidas no seu 
portátil que fica muito fácil. 
A universidade tem 2 router VPN, um no pólo “DrayTek 2820VSn ADSL & ISDN 
Router Firewall” e o outro no Campus, “DrayTek 2820n ADSL2 + Security Firewal”, 
esta em anexo as características desses routers e da VPN: 
A figura que se segue representa um exemplo pratico da comunicação entre Campus e 
Pólo, através da comunicação LAN to LAN, quer no pólo ou no campus os utilizadores 
tem os mesmos privilégios, ou seja a partir do momento que tem a configuração da 
VPN eles já podem aceder tudo como se tivessem presente no local. 
OBS: por questões de segurança os endereços representados não são reais, mas sim uma 
simulação de como é feito a configuração entre o pólo e o campus. 
 
 
4.3 Configuração dos routers DrayTek 2820VSn ADSL & ISDN Router 
Firewal 
Ele tem uma interface que permite fazer tudo a partir do browser, o caso do Piaget o 
endereço é X.Y.Z.W, ao colocar, ele pede os credenciais de autenticação, se colocarmos 
correctamente ira abrir no browser permitindo assim a configuração do router, como já 
Figura 30 – Comunicação Via VPN entre Praia e são Vicente, LAN to LAN 
Tunel PN 
Praia 
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tinha referido anteriormente o router tem varias outras funcionalidades alem da VPN, a 
figura que se segue nos mostra essas funcionalidades só que vamos focalizar mais na 
parte da VPN que é o nosso objectivo. 
 
Figura 31 – Primeira Interface da VPN 
Fonte: Jairson Mendes (2012) 
 
 
1 Representa menu de todas as opções possíveis para configurar a VPN, como já 
tínhamos referido anteriormente a configurações existente na universidade é LAN to 
LAN, como podemos ver o menu seleccionado, e a janela ao lado nos permite fazer 
estas configurações que nesse caso já existe como podemos ver. 
2 Aqui nos permite escolher os protocolos a serem utilizados para que a comunicação 
possa existir, estes protocolos que estão definidos no capítulo anterior. 
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o IPSec Tunel permite ao utilizador fazer uma comunicação remota via VPN 
através do acesso a internet; 
o L2TP permite o controlo remoto de utilizadores que fazem a comunicação VPN 
através da internet que pode ser; 
 None- que é não aplicar nenhuma directiva IPSec, ou seja sem nenhum 
politica que pode ser dita um IPSec puro; 
 Nice to Have – aplicar primeiramente a comunicação IPSec; 
 Must – especifica qual política IPSec vai ser aplicado. 
o Especify remoto VPN Gateway – aqui é definir o gateway que pode ser por 
endereço ou então por nome do domínio, para especificar o endereço de entrado 
do utilizador. 
3 Nessa parte é a configuração da rede, ali vamos definir os endereços necessário para 
poder ter a comunicação e do lado direito vamos escolher o NAT, que vai ser um 
intermédio entre a sub-rede e rede, ou seja tudo que é mandado para fora passa 
primeiramente por ele, para ser convertido e reconhecido na rede e vice-versa. Tudo 
isso porque, a rede da universidade é uma rede privada, dai que os seus IPs não são 
validos na internet, então o servidor NAT serve para converte-los permitindo assim a 
comunicação. 
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Esta parte é para configurar o acesso remoto, para utilizadores dial-up, ou seja pessoas 
que utiliza uma linha telefónica para ter acesso a internet. 
4 Aqui permite definir os parâmetros para os utilizadores dial-up, como podemos ver, 
permite-nos tempo em que ficara disponível, escolher os protocolos para essa 
comunicação e mais alguma coisa, essa parte de configuração é muito importante 
também visto que facilita muito e de uma forma segura o trabalho a distância.  
As duas interfaces que vimos anteriormente nos relata apenas as configurações da VPN, 
para a conexão LAN to LAN e Cliente to LAN, é claro tem mais configurações, como 
por exemplo do DNS, mas não é mostrado aqui porque são informações confidencias e 
não é o foco do nosso trabalho. 
4 
 
Figura 32 - Segunda Interface da VPN 
Fonte: Jairson Mendes (2012) 
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Hoje, a universidade vem se superando, visto que por ter um pólo no São Vicente, a 
troca de informação, o acesso aos dados, aos servidores, ficaram muito fácil, ou seja 
nem parece que estão em locais diferentes, funcionários que fazem serviços fora da 
universidade, como por exemplo na época da matrícula alguns funcionários são 
enviados para ilhas facilitando assim os alunos interessados em entra na universidade, 
tudo isso é feito através da VPN, eles levam um portátil com a configuração da VPN, 
permitindo comunicar com os servidores locais como se fosse ali na universidade, é 
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Conclusão  
A internet é uma rede global que nos permite comunicar com os outros, em locais 
diferentes, com maquinas diferentes e a necessidade vem se tornando maior, com a 
evolução da mesma, as pessoas querem fazer tudo sem deslocar, via internet, dai que 
entra os piratas informáticos, os intrusos, tentando aproveitar para ganhar acesso, roubar 
informações visto que a internet por se só não tem um mecanismo que garantem a 
segurança total das informações que passa por ela.   
No desembaraçar desse trabalho viu-se que realmente a segurança informática na rede 
de computador é um dos mecanismo focal para ter uma boa comunicação, visto que a 
partir da segurança, definimos vários mecanismo, regras, politicas entre outros, que nos 
permite proteger a nossa rede por completo, como foi visto no capitulo 2. 
As empresas vem se desenvolvendo, tendo filiais em outros lugares, ligação com outras 
empresas, vão precisar de comunicar directamente com elas, ter acesso as informações 
que ali estão, dai a necessidade de ter uma comunicação mais segura, no sentido de 
garantir principalmente a confidencialidade e integridade dos dados que ali estão. Existe 
linhas dedicadas e varias outras opções, para esse efeito, e a VPN é uma delas que por 
ser mais barato e mais fácil de se implementar é o mais utilizado. 
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De acordo com o estudo concreto feito na Universidade Jean Piaget, chegaram a 
conclusão, que o uso da VPN, é uma alternativa muito boa visto que hoje ela facilita 
muito a comunicação existem entre o pólo e o campus e não só também entra um cliente 
e a universidade, porque alem da comunicação LAN to LAN, também existe Cliente to 
LAN, como já tínhamos referido anteriormente. A universidade tem uma comunicação 
segura e viável, eles utilizam um dos melhores equipamentos para esse efeito que é um 
router draytek-vigor-2820n. 
A universidade hoje conseguiu colmatar muito trabalho que antes era feito só na cidade 
da Praia, porque não tinha condições e com essa implementação eles dividiram os 
trabalhos que passaram a ser feito nos seus respectivos locais, libertando assim os 
colaboradores da Praia que passaram a fazer apenas os serviços pertencente a Praia, os 
serviços pertencente ao pólo de S. Vicente passaram a ser feito no local utilizando a 
VPN para aceder os servidores que estão aqui na Praia.     
A VPN tem a habilidade de proporcionar segurança na comunicação através da 
criptografia e tunel, garantido assim uma comunicação segura e estável a partir da rede 
pública ou privada. Ela tem protocolos que garantem segurança na comunicação e 
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Glossários  
AH - Authentication Header é um protocolo que fornece autenticação de todo ou parte 
do conteúdo de um data grama, através da adição de um cabeçalho, que é calculada com 
base nos valores do data grama. 
dial-up – é uma forma de conectar um utilizador a uma rede ou internet a partir de um 
dispositivo que utiliza a rede telefónica, que pode ser um modem que usa uma linha 
telefónica padrão. 
ESP - Encapsulated Security Payload, fornece autenticação, integridade e 
confidencialidade que protege os dados contra atacantes, também fornece todos os 
serviços de criptografia de IPSec.  
ESP - Encapsulated Security Payload, ela fornece confidencialidade, além de 
autenticação, integridade e anti-replay. 
GRE - Generic Routing Encapsulation é um outro protocolo desenvolvido pelo cisco 
system que pode encapsular uma grande variedade de camada de rede. 
IP - Internet Protocol é uma sequência de números composta de 32 bits, que consiste 
em um conjunto de quatro sequências de 8 bits, onde cada uma destas é separada por 
um ponto que tem o nome de octeto ou simplesmente byte, já que um byte é formado 
por 8 bits. 
IETF - Internet Engineering Task Force tem a função de fazer com que a internet 
funcione melhor, produzindo alta qualidade. 
IPSec - Internet Protocol Security é uma parte do protocolo IP, que é utilizada como 
método padrão para fornecer a privacidade ao utilizador. 
Utilização de VPN em Cabo Verde 
90/101 
ISO - International Organization for standardization é uma organização sem fins 
lucrativos que desenvolve e publica padrões de praticamente todos os possíveis espécie, 
variando de padrões para a tecnologia da informação. 
IANA - Internet assigned Numbers Authority é a entidade que supervisiona a 
atribuição de endereços IP global, a alocação de número de sistema autónomo, a gestão 
da zona de raiz no Domain Name System (DNS), os tipos de mídia, e outras 
relacionadas com o Protocolo de símbolos e números. 
LAN - Local Area Network (em português Rede Local), trata se de um conjunto de 
computadores ligados entre se em uma pequena área geográfica.  
L2TP - Layer 2 Tunneling Protocol é um protocolo de tunel utilizado para apoiar as 
VPNs, por se só ele não fornece encriptação, nem confidencialidade, baseia se em 
protocolo criptografia.  
MAN - Metropolitan Area Network, é uma rede metropolitana que abrange 
normalmente uma cidade. 
MS-CHAP - Microsoft-Challenge Handshake Authention Protocol, foi criado pela 
Microsoft para acesso remoto baseado em Windows. 
MAU - Media Access Unit é um dispositivo para anexar estações de rede múltipla em 
uma topologia em estrela em uma rede Token Ring, internamente com fio para conectar 
as estações em um anel lógico. 
NAS - Network-Attached Storage é praticamente um servidor que tem o finalidade de 
promover serviços de armazenamento de dados para outros dispositivos da rede. 
NAT – Network addresss translation, é uma técnica que consiste em traduzir o 
endereço IP de origem de um pacote que passa por um router ou firewall de permitindo 
assim que o computador de uma rede interna tenha acesso ao exterior. 
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OSI - Open Sysyems Interconnection é uma descrição padrão ou "modelo de 
referência" de como as mensagens devem ser transmitidos entre dois pontos de uma 
rede. 
PPTP - Point-to-Point Tunneling Protocol é um dos protocolos utilizado na 
implementação da VPN para a comunicação Cliente to LAN. 
PPP - Point-to-Point Protocol é um protocolo utilizado para transmitir pacotes através 
de linhas seriais, tais como síncronas e assíncronas. 
UDP -  User Datagram Protocol é uma protocolo sem conexão que corresponde 
acamada de transporte no modelo ISSO/OSI, usado pelo protocolo TCP/IP. 
VPN - Virtual Private Network (em português Rede Virtual Privada), é uma 
comunicação sobre a rede privada ou publica normalmente utilizada por uma empresa 
ou um conjunto de empresas. 
VPDN - Virtual Private Dialup Network é uma rede que utiliza infra-estrutura 
compartilhada para o acesso remoto, ela usa tecnologia de camada 2. 
WAN - Winde Area Network é uma rede que engloba rede metropolitana, redes locais e 
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Guião de Entrevista 1 
O presente Guião de Entrevista destina-se ao Director da Divisão Tecnológica 
(Jairson Mendes) e tem como objectivo, recolher alguns dados/informações sobre a 
VPN existente na universidade, a fim de complementar a análise do caso prático da 
memória intitulada “Utilização da Virtual Private Network (VPN) - Caso da 
Universidade Jean Piaget para obtenção do grau de Licenciatura do curso Engenharia 
de Sistema e Informática na Universidade Jean Piaget de Cabo Verde 
 
1. Qual é o motivo da implementação do VPN na universidade? 
______________________________________________________________________
______________________________________________________________________ 
2. Como era feito essas actividades antes da implementação do VPN? 
______________________________________________________________________
______________________________________________________________________ 
3. Que problema tiveram ao implementar VPN?  
______________________________________________________________________
______________________________________________________________________ 
4. Quais foram os desafios que tiveram? 
______________________________________________________________________
______________________________________________________________________ 
5. Em termo de utilização, como é classificado? 
______________________________________________________________________
______________________________________________________________________ 
6. Como funciona o VPN utilizado? 
______________________________________________________________________
______________________________________________________________________ 
7. Que tipo de tecnologia do VPN é utilizada aqui? 
______________________________________________________________________
______________________________________________________________________ 
8. Quais os problema foram resolvido com a implementação do VPN? 
______________________________________________________________________
______________________________________________________________________ 
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9. Quais as vantagens de ter uma comunicação via VPN entre São-Vicente e Praia? 
______________________________________________________________________
______________________________________________________________________ 
10. Em relação ao custo qual é a comparação que faz do antes e depois da 
implementação da VPN? 
______________________________________________________________________
______________________________________________________________________ 
11. Como é que o sistema passou  a funcionar depois do VPN? 
______________________________________________________________________
______________________________________________________________________ 
12. Como é que o sistema funcionava antes do VPN? 
______________________________________________________________________
______________________________________________________________________ 
13. Que recomendação daria para uma empresa Cabo-Verdiana que quisesse utilizar 
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Guião de Entrevista 2 
O presente Guião de Entrevista destina-se aos utilizadores da VPN e tem como 
objectivo, recolher alguns dados/informações sobre o funcionamento dos serviços 
relacionados com a VPN existente na universidade, a fim de complementar a análise do 
caso prático da memória intitulada “Utilização da Virtual Private Network (VPN) - 
Caso da Universidade Jean Piaget para obtenção do grau de Licenciatura do curso 
Engenharia de Sistema e Informática na Universidade Jean Piaget de Cabo Verde 
 








3. Quais as dificuldades já tiveram ao utilizar os serviços remotamente?  
______________________________________________________________________
________________________________________________________________ 
4. Qual foi a mais-valia de ter essa comunicação? 
___________________________________________________________________
___________________________________________________________________ 
5. Alguma vez já utilizou o serviço da universidade a partir da sua casa! Como foi? 
______________________________________________________________________
_______________________________________________________________ 
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Guião de Entrevista 3 
O presente Guião de Entrevista destina-se ao Coordenador da Divisão Tecnológica do 
PUM e tem como objectivo, recolher alguns dados/informações sobre o funcionamento 
dos serviços relacionados com a VPN existente na universidade, a fim de complementar 
a análise do caso prático da memória intitulada “Utilização da Virtual Private 
Network (VPN) - Caso da Universidade Jean Piaget para obtenção do grau de 
Licenciatura do curso Engenharia de Sistema e Informática na Universidade Jean Piaget 
de Cabo Verde 
 
1. Qual é a importância de VPN para si, visto que é uma tecnologia já 
implementada a algum tempo na nossa universidade?  
________________________________________________________________
________________________________________________________________ 
2. Antes de ter a implementação da VPN, como era efectuado os trabalhos que esta 
canalizados aqui nos servidores da Praia? 
________________________________________________________________
________________________________________________________________ 
3. Quais as dificuldades já tiveste ao utilizar a VPN?  
________________________________________________________________
________________________________________________________________ 
4. Qual foi a mais-valia de ter essa comunicação? 
________________________________________________________________
________________________________________________________________ 
5. Você alguma vez já utilizou o serviço da universidade a partir da sua casa 
através da VPN? 
________________________________________________________________
________________________________________________________________ 
6. Consegui satisfazer as suas necessidades? 
a. Se Não: qual foi o problema? 
______________________________________________________________________
______________________________________________________________________ 
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Guião de Entrevista 4 
O presente Guião de Entrevista destina-se a Directora da SFS, Roseli Rocha e tem 
como objectivo, recolher alguns dados/informações sobre o funcionamento dos serviços 
relacionados com a VPN existente na universidade, a fim de complementar a análise do 
caso prático da memória intitulada “Utilização da Virtual Private Network (VPN) - 
Caso da Universidade Jean Piaget para obtenção do grau de Licenciatura do curso 
Engenharia de Sistema e Informática na Universidade Jean Piaget de Cabo Verde 
 
1. Antigamente como era efectuado os serviços financeiros relacionados com 
primavera em São Vicente, visto que antes não existia devido a falta de 
comunicação entre Praia e são Vicente?  
___________________________________________________________________
__________________________________________________________________ 
2. Qual dificuldades tiveste ao utilizar os serviços remotamente, por exemplo 
durante as matriculas na ilha Santo Antão? 
______________________________________________________________________
_____________________________________________________________________ 
3. Qual foi a mais-valia de ter essa comunicação (mesmo estando fora da 




4. Qual foi a mais-valia relativamente ao custo da VPN? 
______________________________________________________________________
____________________________________________________________________ 
Muito Obrigado! 
